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KRITISCH DENKEN

Deepfakes en Al-gegenereerde
content herkennen

-

= aanwijzingen qua beeld:
zoek naar onnatuurlijke oogbewegingen, vreemde belichting, inconsistente
schaduwen, wazige randen of bizarre gezichtsuitdrukkingen. Soms kan de huid te
glad of te kunstmatig lijken

= aanwijzingen qua geluid:
luister naar robotachtige stemmen, onnatuurlijke pauzes, vreemde accenten of
geluiden die niet overeenkomen met de beelden. Lijkt de stem op de persoon die
het zou moeten zijn?

= context is essentieel:
heeft de inhoud zin in de context van wat je weet over de persoon of gebeurtenis?
Is het iets wat hij/zij realistisch zou zeggen of doen?

= denk twee keer na:
pauzeer altijd even voordat je iets deelt. Als het te mooi, te schokkend, te
vreemd... lijkt om waar te zijn, dan is dat waarschijnlijk zo. Controleer voordat je
het verspreidt
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LET OP!
Al-gegenereerde content wordt steeds beter. Dus onze tips zijn

niet altijd voldoende.

Houd er rekening mee dat technologie, en met name kunstmatige
intelligentie, zich razendsnel ontwikkelt. De technieken voor het
creéren van desinformatie worden steeds geavanceerder (zoals
ultrarealistische audio- of videodeepfakes). De tips die we je geven,
zijn essentiéle hulpmiddelen, maar ze zijn geen wondermiddel. Het is
cruciaal om waakzaam te blijven, te blijven leren en je aan te passen.
Wees altijd kritisch ten opzichte van wat je online tegenkomt. De beste
verdediging is je vermogen om te twijfelen en te controleren.
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